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Dans le cadre de son développement, afin de renforcer ses équipes, la Société
Nationale de Garantie et du Financement de I'Entreprise (SNGFE S.A) portant la
marque Tamwilcom recrute un :

Administrateur Réseau et Sécurité

Poste basé a Rabat Ars.Twc-01.03/26

Au sein du Département Exploitation et sécurité, vous assurez le bon
fonctionnement et la sécurité des équipements et des systémes d’information. A
ce titre, vous concevez, déployez et maintenez les infrastructures réseaux (LAN,
WAN, VPN, Wi-Fi) tout en administrant et sécurisant les équipements (routeurs,
switches, pare-feu). Vous mettez en ceuvre les politiques de sécurité (filtrage,
authentification forte, segmentation) et supervisez le réseau pour détecter toute
anomalie ou intrusion. Vous étes amené(e) a gérer les incidents, depuis I’analyse et
la remédiation jusqu’a leur résolution compléte, tout en administrant les solutions
de sécurité (EDR, SIEM, Proxy) et la gestion des accés (1AM, Active Directory).

Vous maitrisez la gestion des infrastructures, des réseaux ainsi que le déploiement
des dispositifs de sécurité IT, avez une connaissance approfondie du Risk
Management et du cadre réglementaire de la sécurité numérique. Votre capacité a
partager des analyses de haut niveau, tout en répondant aux enjeux de
performance (SLA) grace a un fort sens de lI'analyse et de la résolution de
problemes. Rigoureux (se) et organisé(e), vous alliez esprit d'équipe, sens de
I'écoute et respect strict de la confidentialité qui sont des piliers indispensables
pour garantir I'intégrité des données de I'institution.

De formation supérieure Bac+5 - Ecole d'ingénieur, spécialité informatique, ou
diplome reconnu équivalent. Vous disposez d’une expérience professionnelle de 2
ans au minimum dans une fonction similaire.

Les descriptions détaillées des postes sont publiées au niveau des sites
www.emploi-public.ma et www.tamwilcom.ma

Si ce poste correspond a vos aspirations professionnelles, veuillez déposer votre dossier de
candidature selon le processus suivant et ce, avant le 20 avril 2026 2 18h00 :

1. Consulter I’annonce via Google Chrome sur : https://www.potentialforafrica.com/Tamwilcom.hitml

2.8’inscrire sur le site POTENTIAL FOR AFRICA

3.Télécharger votre dossier CV avec photo récente + lettre de motivation portant I’intitulé du poste et vos prétentions salariales.
4.Veillez au format du Fichier (PDF) <400Ko

5.Cliquer sur « Je postule »
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Intitulé de I'emploi Administrateur réseau et sécurité

Entite de rattachement Unité de Gestion Infrastructure et helpdesk

Superieur hierarchique Chef de I'Unité de Gestion Infrastructure et helpdesk

Superieur fonctionnel N/A

Finalité de I’emploi et missions principales

Assurer la maintenance du matériel informatique et assister les utilisateurs dans la résolution de problémes en garantissant le

Gchiscel sl bon fonctionnement des équipements et en veillant & la sécurité informatique.

Effectuer les installations des équipements informatiques et vérifier leur bon fonctionnement

Concevoir, déployer et maintenir les infrastructures réseau (LAN, WAN, VPN, Wi-Fi) en garantissant leur disponibilité et leur
performance

Administrer et sécuriser les équipements réseau (routeurs, switches, pare-feu) : configuration, mises & jour, durcissement
(hardening)

Mettre en ceuvre et gérer les politiques de sécurité (contrdle d’acces, segmentation réseau, filtrage, authentification forte)

Missions principales ) i ) i - : . i
P P Superviser le réseau et analyser les logs afin de détecter les anomalies, intrusions ou tentatives d’attaque

Gérer les incidents de sécurité (analyse, containment, remédiation) et assurer le suivi jusqu'a leur résolution

Déployer et administrer des solutions de sécurité (firewall, IDS/IPS, antivirus, EDR, proxy, SIEM)

Assurer la gestion des accés et des identités (IAM, Active Directory, gestion des habilitations)

Critéres de performances

Taux de disponibilité (uptime) : % de disponibilité des services réseau et sécurité

Temps moyen de latence

Indicateurs clés de performance

(KPI) Taux de conformité des correctifs (patching) : % des systémes & jours(vulnérabilités)

Respect des SLA (Service Level Agreement)

Taux de succes des audits de sécurité / conformité (ISO 27001, etc.)

Management

Effectifs gérés en direct

Effectifs globaux gérés

Relations Fonctionnelles du poste

Utilisateurs S : collecte des besoins S|, traitements des requétes et résolution des incidents informatiques

Interlocuteurs internes &
Nature des échanges

Principales
interactions

Prestataires de service Sl : coordination et suivi de la résolution des incidents informatiques

Interlocuteurs externes &
Nature des échanges

Profil et compétences requises

Niveau du diplome  |Bac +5

Conditions Type du dipléme Dipléme d'ingénieur ou diplome universitaire en Informatique ou dipléme équivalent

SR REEEl  Expérience globale |2 ans d'expérience professionnelle

Expérience spécifique |Expérience professionnelle similaire souhaitable

Compeétences requises

o —
Ressources IT - Gestion des Infrastructures et Réseaux
Ressources IT - Gestion de la sécurité
Ressources Admin - Gestion documentaire
Analytique Risk Management
Analytique Ci it de laré




Analytique

Maitrise des concepts et du vocabulaire métier

Comportemental QOrientation résultats
Comportemental Sens de la résolution de probleme
Comportemental Esprit d’équipe
Comportemental Sens de l'organisation
Comportemental Sens de Pinnovation

Comportemental

Sens de Ja confidentialité




