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Dans le cadre de son développement, afin de renforcer ses équipes, Ia Soclété 
Nationale de Garantie et du Financement de l'Entreprise (SNGFE S.A) portant Ia 

marque lamwilcom recrute Un: 

Administrateur Réseau et Sécurité 

Poste base a Rabat Ars.Twc-O1.03/26 

Au sein du Département Exploitation et sécurité, vous assurez le bon 
fonctionnement et Ia sécurité des équlpements et des systèmes d'information. A 
ce titre, vous concevez, déployez et maintenez les infrastructures réseaux (LAN, 
WAN, VPN, Wi-Fl) tout en administrant et sécurisant les équipements (routeurs, 
switches, pare-feu). Vous mettez en uvre les politiques de sécurité (filtrage, 
authentification forte, segmentation) et supervisez le réseau pour détecter toute 
anomalie ou intrusion. Vous êtes amené(e) a gérer les incidents, depuis l'analyse et 
Ia remédiation jusqu'à leur resolution complete, tout en administrant les solutions 
de sécurité (EDR, SIEM, Proxy) et Ia gestion des accès (lAM, Active Directory). 

Vous maItrisez Ia gestion des infrastructures, des réseaux ainsi que le déploiement 
des dispositifs de sécurité IT, avez une connaissance approfondie du Risk 
Management et du cadre réglementaire de Ia sécurité numérique. Votre capacité a 
partager des analyses de haut niveau, tout en répondant aux enjeux de 
performance (SLA) grace a un fort sens de I'analyse et de Ia resolution de 
problèmes. Rigoureux (Se) et organisé(e), vous alliez esprit déquipe, sens de 
l'écoute et respect strict de Ia confidentialité qui sont des piliers indispensables 
pour garantir l'intégrité des données de l'institution. 

I 
De formation supérieure Bac+5 - Ecole d'ingénieur, spécialité informatique, ou 
diplôme reconnu equivalent. Vous disposez d'une experience professionnelle de 2 
ans au minimum dans une fonction similaire. 

Les descriptions détaillées des postes sont publiées au mveau des sites 
www.emploi-public.ma et www.tamwilcom.ma 

Si ce poste correspond a vos aspirations professionnelles, veuilez déposer votre dossier de 
candidature selon le processus suivant et Ce, avant le 20 avril 2026 a 18h00: 

I. Consulter I'annonce via Google Chrome sur : https: ws w.potentialforafrica com1fanis ilcoin.html 
2.S'inscrire sur le site POTENTIAL FOR AFRICA 
3.Télécharger votre dossier CV avec photo récente + Iettre de motivation portant I'intitulé du poste et vos prétentions salariales. 
4. Veillez au format du Fichier (PDF) <400Ko 
5.Cliquer sur Je postule 



'A 
FICHE EMPLOI ,oflax tie 

lntitule de l'emptoi Administrateur réseau et sécurité 

Entite de rattachement Unite de Gestion Infrastructure et helpdesk 

Superteur huerarchique Chef de l'Unité de Gestion Infrastructure et helpdesk 

Superieur lonctuonnel N/A 

Finalité de t'emploi et missions principales 

Assurer Ia maintenance du materiel informatique et assister lea utilisateurs dana Ia resolution de problkmes en garantussant le Funalute de I emplot 
bon fonctionnement des riquipements at err vaullant a Ia sécunté informatuque. 

Effectuer es installations des dquipemants informatiques et verifier leur bon tonctionnement 

Concevoir, déployer et maintanur es infrastructures reseau (LAN, WAN, VPN, Wi-Fi) en garantissant leur disponibilité at eur 
performance 

Administrer et sdcuruser les équupements reseau (routeurs, switches, pare-feu) configuration, mises a jour, durcissement 
(hardening> 

Mettre en ceuvre at gérer lea politiques de sécurité (contrOle d'acces, segmentation réseau, filtrage, authentification forte) 

Missions pruncupales . 

Superviser le rdseau at analyser les logs atm de dritecter las anomalies, intrusions ou tentatuves dattaque 

Grirer les incidents de sécuritri (analyse, containment, remridiation) et assurer le suivi jusqu'à leur resolution 

Déployer et administrer des solutions de sécuritri (firewall, IDS/IPS, antivirus, EDR, proxy, SIEM) 

Assurer Ia gestion des accks et des identitOs (lAM, Active Directory, gestion des habilitations) 

Critères de performances 
Taux de disponibilitri (uptime) % de disponibilite des services rdseau et sricurite 

Temps moyen de latence 

Inducateurs des do performance 
Taux de conformitri des correctits (patching) : % des systkmes a jours(vulnerabilites) (KPII 

Respect des SLA (Service Level Agreement) 

Taux de succès des audits de sécuntri / conformite (ISO 27001, etc.) 

Management 
Effectits gores en direct 

Eflectufs globaux geres 

Relations onctionnelles u poste 
sateurs collecte des besoins SI, traitements des requétes e so ution es incidents inforrnatiques 

Interlocuteurs internee & 
Nature des échanges 

Prmncipales 
interactions Prestataires de service SI: coordination et suivi de Ia resolution des incidents informatiques 

Interlocuteurs extemes & 
Nature des échanges 

Profil et compétences requises 
Ntveaudu diptOme Bac +5 

Conditions ' Type du:dlpfame Diploma dingrinieur ou diploma universitaire en Informatique ou diplOma equivalent 
standards dacces Exjerferce gfobate 2 ens d'expérience protessionnelle 

Experience spécifique Experience professionnella aimilaire souhaitable 

Competences requises 

Nturedele 

R.nourcn IT- Gntlon dos intrsstructurn .t Rdssaux 

R.ssourc.s iT- Gurus d. I. secured 

Russourc.s Admirr - Gntioru docum.ntair 

Ansiytlquu. Risk Man.e.nr.nt 

Arraiytiqu. connaissanc. do I. rdgi.m.ntatioru 



Analytique Maitrise des concepts et du vocabulaire métier 

Coerportemental Orientation rdnuttats 

Compertemental Sons de Ia resolution de probleme 

Cornportementol Esprit dCquipo 

Comportemental Sons do lorganisation 

Comportemontal Sons do 'innovation 

Comporternental Sons de Jo contidentialité 


