Q nS AGENCE NATIONALE
DU SOUTIEN SOCIAL

Fiche de poste

Intitulé du poste

Administrateur Réseau et Sécurité

Rattachement Service Infrastructure IT
hiérarchique Division des Systémes d'Information
Le/la titulaire du poste aura pour mission principale d’assurer le bon fonctionnement, la
sécurité et la disponibilité des infrastructures réseaux de I'agence.
Les responsabilités du titulaire du poste incluent, sans y étre limitées, les activités suivantes:
- Gestion et maintenance des infrastructures réseaux :
- Configurer, supetviser et optimiser les équipements réseaux (routeurs,
commutateurs, pare-feux, VPN, etc.) ;
- Assurer la disponibilité et la performance du réseau (LAN, WAN, Wi-Fi) ;
- Diagnostiquer et résoudre les incidents réseaux et sécuritaires ;
- Mettre en place des tableaux de bord pour suivre les performances et la
qualité du réseau ;
- Sécurité des systemes d’information :
- Mettre en place et maintenir les politiques de sécurité (pare-feux, IDS/IPS,
Xy contrdle d’acces, etc.) ;
Mission . i v : - :
. - Sutveiller les vulnérabilités et appliquer les correctifs nécessaires ;
Responsabilités - Gérer les acces et les identités (authentification, autorisations) ;
- Sensibiliser les utilisateurs aux bonnes pratiques de sécurité ;
- Elaborer et analyser les rappotts de performance des plateformes de
sécurité.
- Support et continuité de service :
- Participer aux plans de reprise d’activité (PRA) et de continuité d’activité
(PCAY
- Effectuer un inventaire continu et gérer les différentes composantes
l'infrastructure ;
- Assurer la documentation technique et les procédures d’exploitation ;
- Collaborer avec les autres équipes IT pour le déploiement de solutions
sécurisées ;
- Assurer une veille technologique sur les différents aspects de
l'infrastructure.
- Formation :
- Dipléme dlingénieur d’Etat ou master en informatique, réseaux et
télécommunications, cybersécurité ou équivalent ;
- Certifications appréciées (CCNA, CCNP, Fortinet NSE, Palo Alto, CISSP,
etc.).
Compétences - Expérience professionnelle :
et - Minimum 3 ans d’expérience en administration réseau et sécurité ;
Qualiﬁ(fations - Expérience dans la gestion d’infrastructures complexes (multi-sites, cloud,
requises virtualisation).

- Compétences techniques :

Maitrise des protocoles réseaux (I'CP/IP, VLAN, BGP, OSPF, VPN,
ete:fs

Expérience avec les équipements Cisco, Fortinet, Palo Alto, etc ; e d
Connaissance des outils de monitoting (Nagios, Wireshark,etc) ; A_*\Q/—
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- Bonne pratique des normes de sécurité (ISO 27001, RGPD, OWASP) ;
- Expérience en gestion des identités (Active Directory, LDAP, Radius).
- Compétences interpersonnelles :
- Forte capacité d’analyse et de résolution de problemes ;
- Rigueut, réactivité et sens de 'organisation ;
- Bonne communication et travail en équipe.
- Langues :
- Maitrise de P’arabe et du francais (obligatoire) ;
- La maitrise de I'anglais est un atout (documentation technique, échanges

internationaux).
Conditions - Lieu: Rabat (avec des déplacements a prévoir).
de travail - Emploi : Statutaire.




