FICHE DE POSTE

DIRECTION DES SYSTEMES D'INFORMATION

. CADRE SYSTEME ET SECURITE
INTIT :
ULE DU POSTE RESTAUK
INTITULE DU POSTE DU SUPERIEUR DIRECTEUR DES SYSTEMES
HIERARCHIQUE : D’INFORMATION

1. Finalité(s)

La mission principale de 1'Ingénieur Systéme et Sécurité Réseau est de gérer, maintenir et faire
évoluer les infrastructures informatiques, d'assurer la surveillance et la sécurité du réseau et
de I'information, et d'apporter un support technique expert aux équipes et aux utilisateurs, sous
la supervision du Directeur des Systémes d'Information

2. Missions
L. Assurer la disponibilité, la performance et I'évolution des infrastructures
informatiques et des applications critiques.
1L Garantir la sécurité, l'intégrité et la confidentialité du Systéme d'Information (SI).
[11. Optimiser et maintenir l'architecture réseau et ses services.

3. Activités principales

Gestion des Systemes et Applications

o Assurer le maintien en condition opérationnelle (MCO) des systémes informatiques
(serveurs, OS, applications, etc.).

o Définir les projets d'évolution du systeme d'information et du réseau, en accord avec
les objectifs stratégiques.

« Configurer et déployer le nouveau matériel et les nouvelles solutions logicielles.

« Diagnostiquer et résoudre les incidents et pannes des systéemes et du réseau.

o Assurer le support technique de niveau 2/3 aupreés des utilisateurs et des équipes de
production.

o Conseiller les utilisateurs sur les bonnes pratiques et l'utilisation optimale des outils.

o Assurer le reporting régulier sur I'état des systémes (performance, incidents,
évolution) et superviser les tableaux de bord d'activité.

« Rédiger les Cahiers des Clauses Particulieres (CPS) et I'ensemble de la documentation
technique (architectures, procédures d'exploitation, manuels d'utilisation).

Veiller au bon fonctionnement et a la sécurité du systéeme informatique

o Mettre en place et controler 'application des instructions et politiques de sécurité.

« Assurer une veille technologique constante sur les nouvelles menaces et solutions de
sécurité.

« Appliquer les normes et directives nationales/internationales de sécurité des
systemes d’information.




Veiller au respect des regles de sécurité informatique et Télécoms au sein de
l'organisation.

Protéger les données de I'entreprise contre les accés non autorisés, les pertes et les
altérations.

Analyser et détecter les risques liés a la sécurité informatique, et proposer des
mesures correctives.

Mettre en ceuvre et maintenir le Systeme de Management de la Sécurité de
I'Information (SMSI)

Gérer la performance du réseau

Configurer et administrer les équipements et matériels réseaux (routeurs, switchs,
firewalls, points d'acces Wi-Fi).

Gerer l'infrastructure Wi-Fi et les solutions de téléphonie (VoIP, etc.).

Superviser la performance du réseau et générer des tableaux de bord pour son suivi.

o Garantir un accés internet sécurisé et performant.

4. Relations internes et externes

Relations internes :

- Président du Directoire,

- Directeur des Systémes D’'information,
- Directions Centrales,

- Directions des stades.

Relations externes :

- Partenaires
- Autres.

5. Profil requis

Candidatures externes:

Formation de Référence : un diplome d’'ingénieur
ou Bac+5 en Ingénierie Réseaux et Systémes,
Cybersécurité, ou diplome équivalent.

Expérience: Une expérience dau moins
5 ans dans un poste similaire, avec une expertise
avérée en administration systemes
(Windows/Linux), réseaux (Cisco/Juniper/HP) et
sécurité (Firewall, IDS/IPS, VPN, SIEM).

6. Résultats Attendus

o Continuité et fiabilité des services informatiques et de I'information.
o Sécurité renforcée du systéme d'information et réduction des risques cyber.
« Rapidité et qualité d'intervention dans la résolution des incidents et le support

technique.

» Respect des délais et des budgets alloués aux projets IT.
o Documentation technique compléte et a jour, facilitant I'exploitation et la transmission

des connaissances.

o Utilisateurs autonomes et bien formés aux outils et procédures.




